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password e chiavi d’accesso sul browser
installa e mantieni sempre aggiornati
gli antivirus su PC, smartphone e tablets

evita il salvataggio automatico di
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PRIMA DI TUTTO ...
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PAGAMENTI SICURI
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cambia regolarmente
le tue password
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ad altri la password e le chiavi

non scrivere o comunicare
di accesso al browser
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HOME BANKING

digita direttamente ’indirizzo del sito
della banca nella barra di navigazione

non cliccare mai su link che rimandano al
sito della banca da mail o sms sospetti

attiva le notifiche delle operazioni effettuate
dal tuo conto ad esempio tramite sms

CARTE DI PAGAMENTO

assicurati che nessuno ti
osservi mentre digiti il PIN
durante il prelievo
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se constati un uso non
) autorizzato, contatta
subito la banca

se le smarrisci o te le rubano, bloccale subito
e fai denuncia alle forze dell’ordine




MOBILE
BANKING

imposta il blocco automatico del
dispositivo quando entra in stand by

WI-FI

S _ BLUETOOTH
disattiva Wi-Fi, Bluetooth e rilevamento
della posizione quando non sei connesso GPS

usa solo app ufficiali e se ti rubano lo
smartphone blocca il servizio app di
mobile banking

) usa credenziali diverse per
autenticarti su siti diversi

) evita di fare transazioni da
postazioni in luoghi poco sicuri

fai sempre il log-out prima di
) uscire da un sito di e-commerce

SHOP.COM

‘ LOGOUT




SOCIAL NETWORK

) non usare la stessa password per canali
social e account bancario

) personalizza il tuo profilo social per
garantirti il livello di privacy che desideri

> presta attenzione a pubblicare foto,
video e post con informazioni personali

e Jnfine ...

Cerca di non allegare alle email o inviare attraverso altri canali immagini dei
tuoi strumenti di pagamento. Valuta sempre il destinatario a cui le invii e il
motivo per cui ritieni opportuno farlo.

In particolare, evita di inviare via cellulare, fax o email la fotografia di un assegno
(circolare o bancario) per concludere una transazione. La controparte, se in
malafede, potrebbe utilizzarla per “costruire un clone” da incassare al posto
dell’originale.

Quando ricevi un buono d’acquisto via mail da un esercente, verifica la provenienza
del messaggio prima di fornire qualsiasi dato o informazione personale.
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